
律师视点 | “网络水军”涉刑问题浅析
2023-02-08

作者作者：胡枢鹏律师、胡镇涛律师（实习）

机构：机构：北京天驰君泰（杭州）律师事务所

2021年，国家网信办部署开展“饭圈”乱象整治、春节网络环境整治、用户账号运营乱象整治等15项“清朗”系列专项行动，上述行动累计清理违

法和不良信息2200万余条，处置账号13.4亿个，封禁主播7200余名，下架应用程序、小程序2160余款，关闭网站3200余家。2022年，全国

公安网安部门深入推进“净网2022”专项行动，持续依法严厉打击整治“网络水军”违法犯罪活动，共侦办“网络水军”相关案件550余起。 全国公

安机关针对“网络水军”违法犯罪活动，共关闭“网络水军”账号530余万个，关停“网络水军”非法网站530余个，清理网上违法有害信息56.4万余

条。



何为“网络水军”？百度百科解释为“是指在网络中针对特定内容发布特定信息的、被雇佣的网络写手。网络水军通常简称水军，又名网络枪

手，他们通常活跃在电子商务网站、论坛、微博等社交网络平台中。他们通过伪装成普通网民或消费者，通过发布、回复和传播博文等对正

常用户产生影响。”简单来讲就是在网络中，从事赚取流量变现、为一己私利发布或删除网络信息的行为活动从事赚取流量变现、为一己私利发布或删除网络信息的行为活动，如今正处于流量为王的时

代，“网络水军网络水军”为了自身利益从事一些灰黑产业已经严重影响到网络生态、市场经济秩序和广大人民群众的合法权益。为了自身利益从事一些灰黑产业已经严重影响到网络生态、市场经济秩序和广大人民群众的合法权益。

经在Alpha法律智能操作系统检索，历年关于“网络水军”的涉刑案件公开的有36件，包括的案由有销售假冒注册商标的商品罪；损害商业信

誉、商品声誉罪；非法经营罪；诽谤罪；诈骗罪；敲诈勒索罪；寻衅滋事罪；帮助信息网络犯罪活动罪等。对管理秩序的破坏性较强，比较

集中于扰乱公共秩序罪、扰乱市场秩序罪，从alpha案例库中针对“刷单”的涉刑案例数量来看，站在实践角度不难推论出，官方对这一类涉及

到互联网、市场的行为进行刑事打击特别是以非法经营罪追究的其实没有那么普遍和积极，具有一定谦抑性的。本文将以“网络刷单”行为切

入，浅析“网络水军”的涉刑问题。



“网络评价”本系商业活动中常见的行为，商家因自身产品过硬得到客户的一致好评，客户自发在商家平台下留言评价，给他人提供参考。“网

络刷单”则是一个电商衍生词，指的是商家以虚假交易提高网店的排名和销量，以此获取销量及好评用来吸引顾客。现行的网络刷单大致有现行的网络刷单大致有

两种类型：第一，通过虚构交易和好评的方法，提升商户的信誉数值，谋取不当利益；第二，出于打击竞争对手的目的，通过为他两种类型：第一，通过虚构交易和好评的方法，提升商户的信誉数值，谋取不当利益；第二，出于打击竞争对手的目的，通过为他

人恶意刷单来打击他人的商誉，使对方得到降级处理或遭受到其他损失，两者皆以打击同行竞争对手为目的。人恶意刷单来打击他人的商誉，使对方得到降级处理或遭受到其他损失，两者皆以打击同行竞争对手为目的。对于此类行为所涉嫌的

罪名，有着许多争议，应当根据主观目的、实际的行为模式、情节严重程度等方面，对所涉罪名进行分析。

从主观目的来看从主观目的来看，如，A和B分别在淘宝上开设网店，且所卖物品类似。A请人帮自己刷单，达到评价自己的评论都是好评的目的，并拿B

所卖物品进行比较，说B所卖物品存在问题，这里面可能就涉及到损害商业信誉、商品声誉罪；而如果A为挤压同行，给B反向刷单，恶意

差评信誉降低，店铺封禁等，则可能涉嫌破坏生产经营罪。又如，主观目的存在非法占有，即通过刷单进行薅羊毛，骗取公司补贴，这里

面可能就涉嫌诈骗；再如，故意为他人刷单，利用收到的空包发起恶意退款，如果不退款，则威胁商铺举报其刷单，则可能涉嫌敲诈勒

索；

从实际行为模式来看从实际行为模式来看，如，A组织人员创建QQ群和微信群，每天在群内发布刷单抢单信息，每单给予抽成，规模逐渐扩大，还注册了公

司，专门接受一些想要好评的商家的订单，这便可能构成非法经营罪；再如，电商平台如果明知某些店铺刷单炒信，应规制而未制止，则

有可能涉嫌拒不履行信息网络安全管理义务罪。



从情节严重程度来看从情节严重程度来看，如，A、B分别在淘宝开设网店，A请人帮自己刷单作好评，其中参杂捏造事实对B的侮辱或诽谤，根据情节严重程

度，可能成立侮辱罪、诽谤罪。而如向构成犯罪的刷单活动提供淘宝账号等行为，是否能被评价为像出借银行卡，支付宝账号一样的帮助

信息网络犯罪活动罪，目前还没有明确规定，尚未确定为犯罪。

综上所述，此类刷单行为并无统一的定性规范，需根据具体情况具体分析，但毫无疑问的是，对于此类刷单行为，应属于违法行为，需要坚

决抵制。
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